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 مقدمه

و درهم  با توجه به گستردگی خدمات در حوزه فناوری اطلاعات و امنیت فناوری اطلاعات

معرفی خدماتی  د جاری با هدفشود، سنکه باعث ابهام در تمییز خدمات افتایی می های موجودتنیدگی

 تدوین شده است.باشند های افتا میکه در زمان تدوین این سند تحت پوشش گواهی

های ش، اسناد تکمیلی تدوین شده برای گرایدر این سند علاوه بر عنوان و تعریف خدمات افتا

ها، راهنماهایی رالعملین اسناد شامل اسناد معرفی، الزامات و دستودهی شده است. امختلف آدرس

سایت افتا، آخرین نسخه منتشر شده از این اسناد باشد که لازم است در هر زمان با مراجعه به وبمی

 برداری قرار بگیرد.مورد بهره
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 خدمات مدیریتي افتا -1

 ریزی،برنامهریزی، طرح ساختاری، و کلان هایطراحی جنس ازمنظور از خدمات مدیریتی افتا، خدماتی 

های ها و سیاستتدوین نظام و هاسازمان در امنیتی مخاطرات پیشگیری و سنجش ساماندهی، و بهبود

 .هاستامنیتی و ممیزی انطباق با استانداردهای موجود در این حوزه

 و اتاطلاع امنیت استانداردهای راردو گرایش مشاوره استقشامل در حال حاضر خدمات مدیریتی افتا 

دیریت امنیت سیستم مبر  و تنهااست  ارتباطات و اطلاعات امنیت استانداردهای انطباق ممیزی، و ارتباطات

 . متمرکز شده است (ISMSاطلاعات )

 مشاوره و استقرار استانداردهاي امنيت اطلاعات و ارتباطات -1-1

 و کسب تداوم مدیریت سیستم (،ISMSامنیت اطلاعات )در حالت کلی مشاوره استقرار سیستم مدیریت 

 سیستم ،(RM) مخاطرات مدیریت سیستم ،(DRM) فاجعه از پس بازیابی مدیریت سیستم ،(BCM) کار

 گنجند.و مانند آنها در حوزه تعریف این خدمت می (IM) رخداد مدیریت

ستقرار سیستم اما در حال حاضر با توجه به اینکه دارندگان این پروانه صرفا از لحاظ توانمندی مشاوره ا

دارنده ذیرد. پانجام می صدور پروانه تنها برای این استاندارداند، مدیریت امنیت اطلاعات احراز صلاحیت شده

یریت امنیت اطلاعات از ابتدا )تعیین مد های پروژه استقرار سیستماین پروانه موظف است در هریک از گام

ند سی( بر اساس رسانیآگاه و آموزش /ثالث شخص یزیمم یبرا یسازمادهدامنه( تا مراحل پایانی )آ

یفای نقش اکه در وبسایت مرکز افتا منتشر شده است،  «الزامات استقرار سیستم مدیریت امنیت اطلاعات»

 نماید. 

شود که مسئولیت اصلی استقرار سیستم مدیریت امنیت اطلاعات در یک سازمان برعهده مدیریت یادآور می

توانند در می «راهنمای تعیین دامنه»کارفرما است و رعایت مفاد سند مذکور و نیز سند ارشد آن سازمان 

 شد.های کارفرما تاثیر بسزایی داشته بااجرای مسئولیت
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 داردهاي امنيت اطلاعات و ارتباطاتمميزي انطباق استان -2-1

ز در صورت احراو  ISO 27001این گرایش در حال حاضر متمرکز بر ممیزی انطباق با استاندارد 

باق با این برای دریافت گواهینامه ملی انطبه مرکز افتا ممیزی شونده  صلاحیت از نظر ممیز، توصیه

 باشد.استاندارد می

، در شایان ذکر است که بر اساس گزارش ممیزی ارائه شده به کمیته تخصصی مرتبط در مرکز افتا

 شود.گیری میتصمیم ISMSخصوص وضعیت نهایی انطباق ممیزی شونده با 

 

 خدمات فني افتا -2

 نصب و پشتيباني امنيتي محصولات فتا -1-2

یت موارد بیان شده در این سند یک ما با رعاهایی است که کارفرکاربرد این پروانه فعالیت تنها در قرارداد

مات نصب و به عبارت دیگر خد. کندمحصول فتایی را به همراه خدمات نصب و پشتیبانی آن خریداری می

 های زیر است: پشتیبانی محصولات فتا شامل فعالیت

 اندازی اولیه محصولات فروش، نصب و راه 

  پشتیبانی و نگهداری محصولات شامل 

o ها و باگ فیکس، نگهداری زمانبندی شده )مدت یابی، رفع نقصپشتیبانی فنی، ضمانت، عیب

 دار مثلا ماهیانه(

o ها، بروزرسانی محتوای امنیتی )محصولات امنیتی ها اعم از بروزرسانی وصلهانواع بروزرسانی

 ویروس( و بروزرسانی نسخه محصولمانند آنتی

o افزارخدمات جایگزینی و تعمیر سخت 

o  استفاده و چگونگی راهبری محصولآموزش 

 نیا دهنده ارائه یهاشرکت و گنجندینم پروانه نیا پوشش حوزه در ریز یهاتیفعال است ذکر به لازم

 :کنند اقدام هاسیسرو و هارساختیز ها،سامانه یسازمقاوم و یسازامن پروانه یبرا است لازم خدمات
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 شبکه ینگهدار و یبانیپشت OT/IT، 

 شبکه، یطراح و مشاوره  

 شبکه، تیامن مشاوره و یطراح  

 ،یبعد نسل روالیاف /روالیفا انواع لیقب از) شبکه تیامن حوزه محصولات یبانیپشت و یاندازراه نصب، 

 تیریمد یهاسامانه دات،یتهد کپارچهی تیریمد یهاسامانه نفوذ، از یریجلوگ و صیتشخ یهاسامانه

 (یتیامن حوادث و رخدادها

 نتشر شده است:ماین گرایش به شرح ذیل اسناد مربوط به سایت مرکز افتا وبدر  درحال حاضر

 حوزه صنعتی : 

o «های گازهای مانیتورینگ ایستگاهدستورالعمل امنیت اطلاعات سیستم»  

o «های حیاتی صنعتیالزامات امنیتی عملیاتی زیرساخت » 

 افزاری:محصولات نرم 

o یاتیح یرساختهایبه ز یسازمان یارائه محصولات نرم افزار یتیالزامات امن 

o یسازمان یدر استفاده از محصولات نرم افزار یاتیح یرساختهایز یتیالزامات امن 

 این پروانه در حال حاضر به شرح ذیل است:برای  محصولاتتعیین شده دسته بندی 
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 اسکادا یهاسامانه 

 و  یکنترل محل یهاسامانهDCS 

 شرفتهیپ یریگاندازه یهارساختیز 

 یصنعت تیحوزه امن محصولات 

 از قبیل سوییچ، روتر، مودم( شبکه زاتیتجه( 

 (کیپست الکترون سروردهنده شبکه )از قبیل  محصولات سرویس 

 یینقطه نهاضدبدافزار/ محافظت از  محصولات 

  هاو وصله یریپذبیآس تیریمدمحصولات 

  تحت شبکه یدسترسمحصولات مدیریت (PAM, NAC, Remote Access)  

 داده تیامن نیتام محصولات (DLP, DRM) 

 اطلاعاتگیری ی و پشتیبانابیباز، رهیذخ زاتیجهو ت سرورها 

 یساز یمجاز محصولات 

 یرمزنگار زاتیتجه  (VPN, Token, HSM) 

 یبر محتو یارائه خدمات مبتن محصولات (DMS, CMS, BPMS, ERP, CRM) 

 شبکه  شیپا یابزارها 

 مخابراتی تجهیزات 

 محصولات پایش تصویر 

 محصولات حوزه سلامت 

 انتقال صدا و تصویر در بستر شبکه(VOIP) 

 های نفتیحوزه پخش فراورده 

 افزاری بومی دارای گواهی ارزیابی امنیتی محصولات افتا(های نرمافزاری )سامانههای نرمسامانه 
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 خدمات آموزشي افتا -3

 قاضیانمت به مختلف موضوعات و سطوح در یتیامن یهادوره کلیه آموزش ارائه شامل خدمات حوزه نیا

 المللیبین و ملی هایگواهینامه افتیدر به منجر که باشدیم ییهاآموزش به مربوط حوزه نیا دامنه .است

 . گردد ارتباطات و اطلاعات امنیت آموزشی هایدوره زمینه در

در  «تاهای آموزشی افمعرفی دوره»افتا در قالب سند  های آموزشی مورد تاییددرحال حاضر مشخصات دوره

 سایت مرکز افتا منتشر شده است.وب

 

 خدمات عملياتي افتا -4

سازی و یا حصول اطمینان از برای پیاده کارشناسانفنی و های خاص افتا، بیشتر بر مهارت یاتیخدمات عمل

در واقع تمرکز اصلی این گرایش اقدامات عملیاتی  .سازی شده تاکید داردهای پیادهعملکرد مناسب کنترل

پذیرد و یامنیتی است که توسط کارشناسان این حوزه برای پایش، ارزیابی و ارتقاء سطح امنیت انجام م

 بانی، مبتنی بر محصول/گروه محصول خاصی نیست.معمولا برخلاف گرایش نصب و پشتی

 آزمون و ارزیابي امنيتي -1-4

ها، ها و سامانهیسافزار، تجهیزات، سرومخدمت آزمون و ارزیابی امنیتی شامل کلیه خدمات ارزیابی امنیتی نر

شد، این پروانه با های زیردر واقع اگر نیاز به یکی از فعالیت .باشدپذیری میآزمون نفوذپذیری و آزمون آسیب

 :بایست مورد استفاده قرار بگیردمی

  و شبکه  هاپذیری سامانهآسیبپویشIT/OT 

 پذیری سامانه، تجهیزات و سرویس ها ارزیابی آسیب 

  آزمون نفوذپذیری سامانه، تجهیزات و سرویس ها 

  ارزیابی امنیتی سامانه، تجهیزات و سرویس ها 

های آزمون پروانه فعالیت خدمت آزمون و ارزیابی در اجرای پروژهالزامات دارندگان »سند درحال حاضر 

 سایت مرکز افتا منتشر شده است.در وب «نفوذپذیری
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 کشف نقص امنيتي -2-4

شود.  یتوسط هکرها تست نفوذ م کارفرما هایکه در آن سامانه/سامانه است یخدمتکشف نقص امنیتی 

پروانه  یضشرکت متقا اریو در اخت شودیم دهینام یکه پلتفرم باگ بانت یخدمت توسط چارچوب نیا تیریمد

 :قابل انجام است ریبه دو صورت ز ی. باگ بانتردیپذ یانجام م باشد،یم

 به  یکه دسترس کندیم نیتست نفوذ مع یرا برا ایسامانه یکه در آن مشتر : یعموم بانتی باگ

 . باشدیعموم آزاد م یبرا نترنتیا قیآن از طر

 یکه دسترس کندیم نیتست نفوذ مع یرا برا ایسامانه یکه در آن مشتر : یخصوص یباگ بانت 

شبکه  یرو دارد )به عنوان نمونه سامانه در یبه مجوز خاص ازیعموم آزاد نبوده و ن یبه آن برا

خاص ممکن است  طیدر شرا نیقابل دسترس است(. همچن VPN قیاز طر ایقرار دارد و  یمحل

 ریسکه در دسترس عموم قرار دارد، تست نفوذ از م یسامانه ا یکند که برا رخواستد یمشتر

 .ردیشرکت برگزار کننده مسابقه انجام پذ تیتحت مالک یمشخص

منه و های خود را در قالب نام داو سرویس ها، مشتری سامانه«مسابقات کشف نقص امنیتی»در خدمت 

بقه در محدوده کند و شرکت با برگزاری مسابه شرکت دارای پروانه فعالیت در این گرایش اعلام می IPآدرس 

ابی آزمون نفوذ مشخص شده توسط مشتری، نقص های کشف شده توسط شرکت کنندگان در مسابقه را ارزی

مچنین بر اساس رساند تا اقدامات لازم برای رفع ان صورت پذیرد. هو در صورت صحت به اطلاع مشتری می

 گیرد. سطح نقص گزارش شده، جوایزی از طرف مشتری به کشف  کننده نقص مذکور تعلق می

سایت در وب« یتیخدمت  مسابقات کشف نقص امن یمعرف»در قالب سند  این گرایش اطلاعاتدرحال حاضر 

 مرکز افتا منتشر شده است.

 

 سازي مرکز عمليات امنيتپياده -3-4

اندازی و پشتیبانی شود که وظیفه راهسازی مرکز عملیات امنیت به خدماتی اطلاق میت مرتبط با پیادهخدما

های مرتبط با مرکز عملیات امنیت را برعهده دارد و برای طراحی ساختار، ارائه از تجهیزات و سامانه

آموزش کاربران  راهکارهای مقابله با حوادث امنیتی، تدوین فرایندهای مرتبط، استقرار استانداردهای مرتبط و

سازی مرکز عملیات امنیت در واقع پیاده د.گیراستفاده قرار می کارفرما موردمرکز عملیات امنیت در محیط 

 .باشدها(، تجهیزات و آموزش نیروی انسانی میشامل سه بعد فرآیندها )رویه
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 راهبري مرکز عمليات امنيت  -4-4

های مانهساشود که به منظور راهبری تی اطلاق میخدمات مرتبط با راهبری مرکز عملیات امنیت به خدما

در نیتی، های رخدادهای امتهیه و تدوین گزارش رخدادهای امنیتی، پایش و تحلیل، مرکز عملیات امنیت

 گیرد.مورد استفاده قرار می ،محیط کارفرما

 پاسخ به رخدادهاي سایبري -5-4

وادث شود که به منظور شناسایی حبه خدماتی اطلاق می پاسخ به رخدادهای سایبریخدمات مرتبط با 

 گیرد.مورد استفاده قرار می رسیدگی به موقع به آنها سایبری امنیتی و

 هاها و سرویسها، زیرساختسامانهسازي سازي و مقاومامن -6-4

افزاری ات نرمیزتجهو  ها، سرویسهاسامانهسازی شبکه، سازی و مقاومامن هایی در خصوصاین خدمت به فعالیت

 باشد:این گرایش شامل پنج زیر گرایش زیر می .پردازداری میفزاو سخت

 :ت شبکه ها در حوزه نصب و پشتیبانی محصولات امنیاین زیر گرایش شامل فعالیت پیکربندی امن

 سازیی و امننیاز به دانش امنیت باشد. با توجه به آنکه نصب و پشتیبانی محصولات امنیت شبکهمی

حصولات )علاوه بر دانش تخصصی محصولات قابل پشتیبانی( دارد، نصب و پشتیبانی این نوع از م

 .نیاز به این گواهی دارد

 سازی شبکهامن( های فناوری اطلاعاتIT:) زی و ساارائه دهنده این زیر گرایش، نسبت به امن

دافزارها و فزاری برای مقابله با باافزاری و سختسازی شبکه، سامانه، سرویس، تجهیزات نرممقاوم

 نماید.های غیرمجاز، در محیط کارفرما اقدام میدسترسی

 :های هایی در خصوص نصب سامانهاین حوزه دربردارنده فعالیت پیکربندی امن محصولات صنعتی

لاگر،  دیود صنعتی، پایشگر شبکه صنعتی، انواع های صنعتی نظیر دیتاامنیتی در حوزه زیرساخت

 باشد... می، مدیریت یکپارچه به روزرسانی در سطح فیلد  و ..Whitelistفایروال صنعتی، نرم افزار 

 هایی در خصوص این حوزه دربردارنده فعالیت صنعتی: سازی زیرساختسازی و مقاوم امن مشاوره

ارزیابی و برای ارتقا آن راه حل ارائه  1ه صورت غیرفعالوضعیت امنیت سایبری زیرساخت صنعتی را ب

                                              
1 Passive 
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دهند. دارندگان این نوع پروانه اجازه انجام عملیات فعال و ایجاد تغییراتی نظیر نصب نرم افزار، افزودن 

 را ندارند. صنعتی زیرساخت تجهیز جدید و ... در

 ی و سازدر این زیرگرایش، شرکت ارائه دهنده خدمت اقدام به امن های صنعتی:سازی شبکهامن

های غیرمجاز، در محیط تی برای مقابله با بدافزارها و دسترسیهای کنترل صنعسازی سامانهمقاوم

ها شامل کلیه نرم افزارها، سخت افزارها و سایر عوامل مرتبطی هستند نماید. این سامانهکارفرما می

یابی و ایمنی فرآیندهای صنعتی گیری الکترونیکی، کنترل، مانیتورینگ، عیبدازهکه به منظور ان

 شوند.تولیدی، انتقالی و توزیعی به کار گرفته می

 پيراموني محيط و فيزیكي امنيت يسازادهيپ -7-4

 پیرامونی محیط و فیزیکی امنیت ایجاد یهاحلراهاز  یبانیپش و یکربندیپ نصب، طراحی، شاملگرایش  نیا

از جمله وارد ذیل در دامنه  یونرامیپ طیمح تیامن راهکارهای یسازادهیپ و یطراحهایی با ماهیت پروژه .است

 گیرد:این پروانه قرار می

 داده مراکز و سرور اتاق سازیسازی و مقاومامن 

 عاتاطلا یفناور با مرتبط یهاطیمح در قیحر یاطفا یهاسامانه یسازادهیپ و یطراح 

 لاعاتاط یفناور زاتیتجه یبرا انرژی مطمئن نیتام یهاحلراه یسازادهیپ و یطراح  

 خروج/ورود کنترل یهاستمیس مانند یکیزیف یدسترس کنترل یهاسامانه یسازادهیپ و یطراح 

 

 


